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Os controles internos sdo um conjunto de normas
politicas, procedimentos e praticas estabelecidos
pelas empresas para garantir que as operagdes
sejam realizadas de forma eficiente, eficaz e em
conformidade com as leis e regulamentos, além
dos padrdes éticos.

Os controles sao desenhados para proteger os
ativos internos e externos das empresas, garantir a
precisdo e integridade das informacdes financeiras,
assegurar que os processos sejam executados de
forma efetiva para mitigar riscos.




E essencial um sistema adequado
de controles internos para todas as
empresas, independentemente do

tamanho ou segmento de operacao.

Os principais componentes dos controles internos sao:

Ambiente de controle: refere-se a cultura organizacional e ao tom
estabelecido pela alta administracdo em relagdo a importancia
dos controles internos e de sua conformidade. Um ambiente de
controle forte promove a ética, a integridade e a responsabilidade
dentro das companbhias.

Avaliagdo de riscos: envolve a identificagcdo, andlise e avaliacdo
dos riscos que a empresa esta sujeita em suas operacdes.

Isso inclui riscos financeiros, operacionais, tecnolégicos,

legais, socioambientais, regulatérios e estratégicos. Uma vez
identificados, os riscos devem ser mitigados e/ou reduzidos por
meio da implementacdo de controles apropriados.




Atividades de controle: consistem nos procedimentos
e nas praticas estabelecidas para garantir que as
metas e objetivos da empresa sejam alcancados de
maneira eficiente e em conformidade com as politicas
e regulamentos aplicaveis. Isso pode incluir controles
preventivos, detectivos e corretivos.

Informacdo e comunicacgéo: refere-se aos processos de
comunicacao interna e externa utilizados para transmitir
informacgodes relevantes sobre controles internos, riscos

e conformidade. Isso inclui politicas de divulgacao,
relatérios internos e externos e treinamento dos
funcionarios.

Monitoramento: envolve a avaliacdo continua da

eficacia dos controles internos por meio de atividades
de supervisao, revisao e auditoria. O monitoramento
ajuda a identificar falhas nos controles existentes e a
implementar melhorias para garantir que os objetivos da
organizacao sejam alcancados de maneira eficaz.

Em resumo, o sistema de controles internos é um
elemento essencial da governanca corporativa e da gestao
de riscos de uma organizacao.




2. PAPEIS E
RESPONSABILIDADES.

Os controles internos tem papéis e responsabilidades distintas
em cada uma das trés linhas de governanca, sendo:

Primeira linha de governanca - Gestao Operacional.

A primeira linha de governanca é responsavel por monitorar

continuamente a eficicia dos controles internos, identificar falhas

ou deficiéncias e implementar medidas corretivas conforme
ﬂ'o}) necessario.

Os gestores das areas de negdcios em conjunto com suas
AA uuu equipes sao os responsaveis pelas operagdes diarias da empresa,
por implementar e executar os controles internos em suas areas.

Estes profissionais devem identificar e avaliar os riscos inerentes
e relevantes em suas atividades e garantir que os controles
apropriados sejam implementados para mitigar esses riscos.

Segunda linha de governanca - Gestao de riscos e
conformidade.

A segunda linha de governanca é responsavel por supervisionar

e orientar a implementacdo e o funcionamento dos controles

internos em toda a empresa. Isso inclui a definicdo de normas

e diretrizes, bem como, a realizacao de revisdes periddicas

- para garantir a eficacia dos controles. Deve avaliar os riscos e
controles em toda a empresa, identificando processos vulneraveis
e recomendando medidas para fortalecer os controles internos.
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O responsavel pela gestdo de riscos deve relatar reqularmente a alta
administracdo e aos 6érgdos de governanca sobre o cenério dos controles internos
e qualquer questdo significativa relacionada ao gerenciamento de riscos.

Terceira linha de governanca - Auditoria interna.

A fungdo de auditoria interna é fornecer uma avaliagdo independente da eficacia
dos controles internos por meio da aplicagdo de testes de desenho e efetividade
dos controles de forma a garantir sua eficacia ou identificar eventuais falhas em
seu funcionamento que carecem de melhorias.

Com base em suas avaliacdes, a auditoria interna faz recomendacdes a
administragdo e aos 6rgaos de governanga. Também é responsavel por validar
a implementacao das recomendag¢des com o intuito de garantir que as falhas
identificadas sejam resolvidas adequadamente.

Papel da Administracao e do Conselho de
Administracao.

Alta Administracao:

estabelece diretrizes e orientacdes para permitir
que a administragdo e outros funcionarios
entendam e cumpram suas responsabilidades de
controle interno.

Conselho de Administracao (quando houver):
mantém autoridade sobre decisbes significativas
das politicas da companhia e analisa as atribui¢des
e limitagdes de autoridades e responsabilidades
da Administragao.

Em conjunto, esses agentes trabalham para
garantir que os controles internos sejam eficazes
na prote¢do do patriménio da companhia.
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3. IDENTIFICACAO E
IMPLEMENTACAO DE
CONTROLES INTERNOS.

A base do desenvolvimento e implementacéo eficaz de controles internos reside
em um processo robusto de identificacdo e avaliagdo de riscos, seguido pelo
desenho e implementacdo de controles especificos. A seguir apresentamos as
principais etapas:

® |dentificagdo dos riscos: é crucial que a empresa conduza uma analise
detalhada para identificar todas as possiveis ameacas que possam impactar
os seus objetivos. Isso envolve a coleta de informagdes de diversas fontes,
incluindo o mapeamento dos processos e a anélise de dados histéricos.

® |dentificagcdo dos controles internos: na fase de mapeamento dos riscos é
necessario entender quais os controles internos existentes e efetuar a analise do
desenho desses controles (test of design) por meio de walkthrough. Nessa etapa
serdo identificadas trés situacdes:

* Os controles internos sao suficientes, pela analise do desenho, para mitigar
0s riscos associados;

* Os controles internos sao insuficientes, pela anélise do desenho, para
mitigar os riscos associados, ou seja, carecem de aprimoramento; e

* Riscos que ndo estdo suportados por controles internos, ou seja, os
controles ainda precisam ser definidos e implementados.

» Classificacao dos riscos: os riscos devem ser classificados em termos de
probabilidade de ocorréncia e impacto potencial e segregados entre “risco
inerente” e “risco residual”:

* Inerente: sdo riscos que podem ou nao ter ocorrido na organizagao,
porém sdo inerentes ao processo e que podem ocorrer em determinado
momento.

* Residual: é o risco que ainda permanece apds a resposta da
administracdo ter sido aplicada. E a avaliacdo final apds a implantagdo de
controles internos eficientes.

Exemplo: caso uma organizagao utilize um software de seguranca para
mitigar ataques cibernéticos, o risco residual seria aquele que ainda
permanece apos a implementagdo do software.
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Com os riscos claramente identificados e classificados, a etapa de
aprimoramento e/ou implementagdo de controles consiste em desenvolver
medidas especificas para mitigar os gaps do processo, riscos que nao estao
suportados por controles ou controles ineficazes com base na anélise de seu
desenho.

Os controles devem ser desenhados de maneira a prevenir a ocorréncia

de eventos adversos, bem como detectar e corrigir rapidamente qualquer
desvio que venha a ocorrer. A utilizacdo de frameworks como o COSO ICIF
2013 (Committee of Sponsoring Organizations of the Treadway Commission’s
Internal Control Integrated Framework) pode fornecer uma estrutura valiosa
para garantir que todos os aspectos importantes sejam considerados. Essa
fase requer:

® Comunicagéo clara das novas politicas, normas e procedimentos a todos
os envolvidos, além de treinamento adequado para garantir que todos
compreendam e saibam como aplicar os controles em suas atividades
didrias; e

® Definicdo de responsabilidades e a criagdo de mecanismos de
monitoramento e feedback para avaliar continuamente a eficacia dos
controles e realizar ajustes quando necessario.

A execucgdo diligente dessas etapas assegura que os controles internos sejam
ndo apenas teoricamente sélidos, mas também efetivos na préatica.
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4. TIPOS DE CONTROLES
INTERNOS.

No ambito dos controles internos,
é fundamental compreender os
diferentes tipos de controles

para garantir uma abordagem
abrangente e eficaz.

Controles Preventivos e Detectivos formam a primeira distincdo essencial:

e Controles preventivos sao desenhados para evitar que erros ou irregularidades
ocorram, atuando de maneira proativa.

Exemplos: segregagdo de funcdes, algadas de aprovacdes definidas e parametrizadas
nos sistemas operacionais e financeiros, entre outros.

* Controles detectivos sdo destinados a identificar problemas apés sua ocorréncia.

Exemplos: reconciliagdes bancarias, inventarios fisicos, canais de denuncia, entre
outros.

A proxima distingao importante é entre Controles Manuais e Automaticos:

e Controles manuais sdo aqueles que exigem intervencdo humana para serem
executados, como a aprovacao manual de uma transagdo ou a revisdo de relatérios
financeiros por um gerente.

¢ Controles automaticos operam independentemente da intervengcdo humana.

Exemplos: a validagdo automatica de dados de entrada em um sistema de
contabilidade ou os alertas de limite de crédito configurados em um sistema ERP.

Além disso, é crucial a diferenciagdo entre Controles Gerais e Aplicativos no contexto
de Tecnologia da Informacéao (TI):

PPEC
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¢ Controles gerais de Tl

Sdo aqueles que asseguram a integridade e seguranga do ambiente de
Tl como um todo, incluindo politicas de backup de dados, controle de
acesso a sistemas e procedimentos de recuperagdo de desastres.

e Controles especificos de aplicativos

Por outro lado, sdo controles incorporados diretamente nos sistemas
de software que suportam processos de negécios especificos, como os
controles de validacdo de entrada de dados em um sistema de folha de
pagamento ou os controles de célculo de impostos em um sistema.

Todos os tipos de controles sdo essenciais para garantir a seguranga,
precisao e confiabilidade das operagdes e informagdes da empresa.

Importante destacar que, todo

o processo de identificacdo e
classificacdo dos riscos e controles
internos, deve ser formalizado em um
documento denominado “Matriz de
Riscos e Controles Internos”.
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5. AVALIACAO DOS
CONTROLES INTERNOS.

A avaliagdo dos controles internos é uma atividade crucial para garantir sua
eficacia continua. Abaixo relacionamos os tipos de avaliagao:

Control Self-Assessment (CSA).

A autoavaliagdo envolve processos internos em que os préprios
colaboradores e gestores revisam os controles sob sua responsabilidade
para verificar se estdo operando conforme o esperado.

Este processo pode incluir formalizacao de checklists, questionarios
e autoinspegdes regulares, permitindo a identificagdo de falhas e a
implementacado de melhorias de forma proativa.

Auditoria Interna.

As Auditorias Internas desempenham um papel vital na avaliagdo
independente da eficacia dos controles internos, pois, focam na revisdo
continua e independente dos controles internos com o objetivo de garantir
sua eficacia operacional, conformidade com politicas e regulamentagdes, e
eficiéncia na mitigacédo de riscos.

As empresas que submetem seus processos a uma auditoria interna sao
muito mais reconhecidas pelos investidores, credores e mercado, bem
como, trata-se de uma ferramenta de controle fundamental na prevencéo e
deteccao de fraudes corporativas, que atualmente representam uma perda
expressiva de recursos, ativos, receita e de imagem as organizagdes.

Auditoria Independente das Demonstracées Financeiras.

Por outro lado, as auditorias das demonstragdes financeiras, realizadas por
auditores independentes, fornecem uma avaliagao imparcial e objetiva
dos controles internos, especialmente no que diz respeito a precisdo

dos relatérios financeiros em conformidade com normas contéabeis e
regulatorias.

A auditoria independente é essencial para fornecer credibilidade as
demonstragbes financeiras e assegurar aos stakeholders que a companhia
mantém um ambiente de controle adequado e confidvel.
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Comunicacao do resultado das
avaliacoes dos controles internos.

Com base nas avaliacdes dos controles
internos é essencial a comunicacdo das
deficiéncias identificadas em tempo
habil as partes responsaveis pela tomada
de medidas corretivas, incluindo a

Alta Administracdo e o Conselho de
Administragdo, quando necessario.

Desenvolvimento de planos de acao para o aprimoramento dos controles
internos.

Com base nos apontamentos das auditorias, para garantir a implementacao eficaz
ou a melhoria dos controles internos, é essencial desenvolver planos de agao
estruturados e exequiveis. Os planos de agdo devem comegar com a priorizagao
dos riscos classificados como criticos, ou seja, que necessitam de mitigacao
imediata. Posteriormente, é necessario definir os controles a serem implementados
ou aprimorados, detalhando as etapas necessérias para cada agéo.

E imprescindivel, também, a etapa de assegurar a designacao de responséaveis para
cada tarefa, estabelecendo prazos realistas e mensuraveis para a conclusao das
acoes.

O plano deve também incluir um cronograma de treinamentos para garantir que
todos os funcionarios compreendam e saibam como aplicar os novos controles.
Além disso, incorporar mecanismos de monitoramento e avaliagdo continua, como
auditorias internas regulares e revisdes peridédicas dos controles.

Subsequentemente, deve-se promover uma cultura de feedback e ajuste continuo,
permitindo que o plano de agao seja adaptado conforme necessério para responder
a novos riscos ou mudancgas no ambiente de negdcios.

PPEC
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6. MONITORAMENTO E
MELHORIA CONTINUA DOS
CONTROLES INTERNOS.

6.1. Monitoramento continuo dos controles internos.

O monitoramento continuo dos controles internos garante que os controles se
mantenham eficazes ao longo do tempo.

Este monitoramento, além das avaliagdes continuas anteriormente comentadas,
envolve a utilizacao de indicadores-chave de desempenho (KPIs) para
acompanhar o funcionamento dos controles em tempo real. Os KPIs podem
incluir métricas como a frequéncia de erros de processamento, tempo de
resposta a incidentes e taxas de conformidade.

Por meio do monitoramento continuo, a empresa pode identificar rapidamente
quaisquer desvios dos padrées esperados e tomar medidas corretivas imediatas,
garantindo a resiliéncia e a eficiéncia dos seus controles internos.

6.2. Melhoria continua dos controles internos.

A melhoria continua dos controles internos é um processo dindmico e essencial
para a eficacia sustentavel das praticas de governanga. As auditorias periddicas
dos controles internos, realizadas de forma sistematica, garantem que os
controles permanecam relevantes e eficazes diante de mudangas no ambiente
de negdcios, regulamentacdes e tecnologias. Essa abordagem proativa permite
ajustes tempestivos e evita a obsolescéncia dos controles.

Alinhado as avaliagbes continuas dos controles internos, o acompanhamento
das tendéncias e inovagdes do mercado proporciona a empresa incorporar as
melhores praticas reconhecidas em seu setor, isso pode incluir a implementacao
de novas tecnologias, métodos de gestdo de riscos mais eficientes e politicas
de compliance mais rigorosas.

A atualizacdo constante dos controles internos, alinhada com as melhores
praticas de mercado, ndo s6 melhora a eficiéncia e a seguranca das operagdes,
mas também fortalece a capacidade da empresa de responder a novos desafios
e oportunidades.
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7. VANTAGENS E BENEFICIOS
DE UM ADEQUADO SISTEMA
DE CONTROLES INTERNOS.

Um ambiente de controle adequado proporciona inimeros
beneficios, incluindo a protecao dos ativos da empresa,

a precisao e integridade das informacoes financeiras

e a melhoria da eficiéncia operacional, bem como,
assegura conformidade com leis e regulamentos, mitiga
riscos operacionais, financeiros e estratégicos, e promove a
melhoria continua dos processos.

Além disso, fortalece governanca corporativa ao
estabelecer responsabilidades claras e mecanismos de
supervisdo, dados precisos para a tomada de decisdes

operacionais e estratégicas.

Um adequado sistema de controles internos aumenta a
confianca dos stakeholders, prevenindo e detectando
fraudes e irregularidades e garantindo a sustentabilidade

e perenidade dos negécios.
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8. Referéncias.

COSO ICIF 2013 (Committee of Sponsoring
Organizations of the Treadway Commission'’s
Internal Control Integrated Framework)

https://www.coso.org/

lIA (The Institute of Internal Auditors):
https://www.theiia.org/
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APOIADORES INSTITUCIONAIS

IBRACON

Instituto de Auditoria Independente do Brasil

ACESSE E CONHECA

o AT
[=]

Instituto dos

\ Auditores Internos

do Brasil

ACESSE E CONHECA
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Sobre a PP&C

Fundada em maio de 1991, a PP&C é uma firma de auditoria e consultoria reconhecida pela sua
competéncia e alto padrdo de seus servigos. Possui uma relevante lista de clientes, incluindo

diversas companbhias lideres do cenario corporativo global.

A PP&C é uma firma membro da Nexia, que esta presente nos principais centros financeiros do
mundo, com 26.149 profissionais e 624 escritérios em 123 paises.

A PP&C é uma Firma Signatéria do Pacto Global da ONU, com responsabilidade em relagao aos

seus atos perante o mundo.

v 1 prémio mundial IAB ‘-ﬁ-‘ 6 escritérios
ﬁ 1 prémio mundial Nexia (Firma do Ano) 228 + 350 pessoas
/@ 12 reconhecimentos Leaders League 3 + 1000 clientes
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S&o Paulo / SP

Alameda Santos, 1940 - 1° andar
Sao Paulo - SP - CEP 01418-200
Tel.: (11) 3883-1600

S3o Paulo / SP

Largo Padre Péricles, 145 — 11° andar
Sao Paulo — SP — CEP 01156-040

Tel.: (11) 2231-1227

Ribeirdo Preto / SP

Av. Maurilio Biagi, 800 — Ribeirania,
Ribeirdo Preto — SP, Spasse Office,
Sala 701 — (Torre Office)

CEP: 14096-075.

Tel.: (16) 3911-6149

Of£a0

m
WwWw.ppc.com.br

Rio de Janeiro / RJ

Rua S3o José, 20 - 8° andar - Sala 801
Rio de Janeiro - RJ - CEP 20010-020
Tel.: (21) 3173-9932

Manaus / AM

Rua Acre, 26 — 1° andar
Manaus - AM - CEP 69053-130
Tel.: (92) 4102-0164

Vitéria / ES

Av. Nossa Sra. dos Navegantes, 451
19° andar - Sala 1901 - Ed Petro Tower
Enseada do Sué - CEP: 29050-335

Tel: (27) 3207-3370
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